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INTRODUCAO



DEFINICOES



Relacionamento entre Sistemas
Autonomos

Tier2 .~ [ =3

Tiern ... [ =n

Relacionamento entre Sistemas Autdonomos (ASes)

_____ Peering (Sem custo)

_$_ Transito (Com custo)




Politicas

A politica do sistema autdnomo nao é
autodeterminada pelo BGP.

O BGP é apenas um instrumento de
operacionalizacao das politicas!
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(Rekhter, 1995)
(Rekhter, 2006)



Politica de decisao do BGP

Revisdo da Politica do BGP
¢ 1- Next-HOP accessivel (valido)

e 2- Local Preference (MAIOR LP vence)

e 3- AS Path (MENOR AS Path vence)

* 4- ORIGIN (MENOR ORIGIN (MENOR vence)
e 5- MED (MENOR vence)
* 6- eBGP x iBGP (prefere eBGP a iBGP)

e 7- Métrica IGP até o peer que anunciou o prefixo (MENOR vence)

¢ 8- Tamanho do Cluster List (MENOR vence)
¢ 9- Router-ID (MENOR vence)

e 10- Peer-ID (MENOR vence)

(Rekhter, 1995)
(Rekhter, 2006)




A estratégia do uso do Prepend

Weight Local Preference Rotas locais AS PATH
Weight wg,wg wg,Ip wg,rl wg,as
Local Preference Ip, wg Ip,Ip Ip,rl Ip,as
Rotas locais rl,wg rl,lp rlrl rl,as
Baixa prioriglade
AS PATH as,wg as,lp as,rl as,as
ASes tém interesse em aceitar
wg>lp>ri>as
Parametro Codigo Peso
WEIGHT wWg 2
c LOCAL PREF Ip 1
ROTAS LOCAIS rl 0
AS PATH ap -1




A definicao do problema

Problemas de desempenho entre sistemas autdbnomos

=~

Situacdo
§ Problema: ¢
f atual:
.‘ Desempenho O Trafego que sai
\ entre os ASes (outbound ) €
controlado

T— -

Distancia ou Raio = 2

Distancia ou Raio =1

\ Problema: Solucdo:
Desempenho Cielo d
, dentro do AS e Iclo ae
Trafego que entra no AS as safdas Planejamento
nao tem como ser controlado

O problema é maior quando

a troca de trafego é assimétrica




O problema da Assimetria do Trafego



Assimetrias de caminho ou enlace

Outbound
Origem: ASg
Destino: ASp

Asp necessita controlar

o trafego no sentido

inbound para
E um problema importante na América do Sul e nos balancear o trafego

Provedores de menor capacidade nos EUA e Europa entrel, ;1 el



A assimetria de caminho ou de enlace

=-o= Receive:
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Trafego real entre os EUA e o Brasil, valores dividos por n, em que n > 1 devido a acordo de
nao declaracdo de origem NDA - non-disclosure agreement . maio, 2012.




Como funciona um Provedor de Servicos



(Atual)
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Estado da Arte



Estado da Arte

(Teixeira et al. 2007)

TIE Breaking: Tunable Interdomain Egress Selection

cPT)
P __\-\J - ~ Objetivo:
|
\ — o —— Controlar o roteamento com base no controle
7 B‘\,.-"—\ ‘&““---\ dindmico das métricas de custo dos protocolos
A (C /) \ 1GPs.

= 12! - .
\_'\/ _/" m=a.d(iGP) +

— Problemas:
E intrusivo
Controla apenas o trafego de saida.

Patente Alcatel-Lucent
IEEE/ACM TRANSACTIONS ON NETWORKING



Estado da Arte

(Secci et al., 2011)

Peering Equilibrium Multipath Routing: A Game
Theory Framework for Internet Peering Settlements

Intrusivo.

Centralizado.

ClubMED: MED.
MED

ClubMED MED

ClubMED
Apesar de poder ser usado no

Inbound, a principal intencao é fazer
engenharia de trafego do trafego que
sai do AS (Egress).

apepiunwo)

Comunidade

Problema:

N3ao resolve as assimetrias.

Pouca chance de sucesso devido ao
MED.

MED

IEEE/ACM Transactions on Networking 19 (2): 419-32. doi:10.1109/TNET.2010.2062535.



Estado da Arte

(Ee et al., 2014)
Methods and Apparatus to Distribute Network IP Traffic.

1100
\

START
PACKET SWITCHED
RC‘:_-OZPE — NETWORK 124 152 —
FEE -
= s Sz 160 ROUTER STATICALLY FORWARDS P DATA PACKET ASSOCIATED
<= 124 — IP CONTROL PACKET TO WITH IP CONTROL PACKET
=S e 128 DESTINATION RECEIVED AT ROUTER
122 TROCHILUS 126
SERVER TROCHILUS 1158 = l
TROCHILUS 1403 SERVER 1126
__{ ] server TROCHILUS 1405 e NO CONTROL PATH
l 1402 e [ CONTROL PATH ESTABLISHED I- - ESTABLISHED?
\ TROCHILUS l YEB
) SERVER
) TROCHILUS —— 1408 1156 —
I A\c--a] SERVER TEL, ) >
Vi 740.1 FORWARD W DATA PACKET TO
i da2 = THE AUXILIARY ROUTER
I Sy
i == = 1
Vol s TROCHILUS
|| [Fecre 0 SERVER 1158 — | RECEIVE IP DATA PACKET IN
P 103 w1407 THE AUXILIARY ROUTER
y ! pran RG-CPE|
| & 1
, e
vy e N 1160 — | TRANSMIT I° DATA PACKET 10
NETWORK PROVIDER 100 ™ THE RCUTER VIA THE
120 o S INTERFACE
30 l
1162 ROUTER STATICALLY
N FORWARDS IF DATA PACKET
~ - . , TO DESTINATION
Solucdo intrusiva de controle do trafego

Problema:

Apenas o Egress/Outbound
Patent AT&T — n.o 8.687,638 B2



Proposta de Solucao



Possibilidades de Solucao

e Solucdao nao intrusiva: sem a modificacao nos
protocolos e sistemas existentes. Dominio do
ambiente através da caracterizacao. Uso do
conhecimento especialista. Previsibilidade.

* Solucao intrusiva: com a modificacao nos protocolos e
forma de interacao entre os sistemas autbnomos. Sem
compatibilidade com os demais.

 Solucao semi-intrusiva: modificacao no protocolo
apenas para aquele que venha a aderir a solucao,
porém mantendo compatibilidade com os demais.




Proposta de solucao nao intrusiva



A interferéncia racional

Qual é o problema?
e Conhecimento especialista usado empiricamente.
e O ambiente da rede ou do trafego nao é caracterizado.
e Sem garantia de efetividade na primeira tentativa.
e As tentativas podem levar a instabilidade.

Solucao proposta (A interferéncia racional)

e Conhecimento especialista € usado como suporte a
tomada de decisao.

e Arede e o trafego sao caracterizados.

e A tomada de decisao deve levar a uma Unica tentativa.

e As condicoes operacionais devem ser melhores que as
anteriores.

e Previsibilidade.



A INTERFERENCIA RACIONAL
(Solucao nao intrusiva)



Ensaio

(389 ciclos completos em uma rede real)

130 ciclos com o uso da solucao atual (No Cycle)
136 ciclos com o uso incompleto da solucao proposta (Partial)
124 ciclos com o uso da solucao completa (Cycle)
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Ciclo completo
Caracterizacao: Rede

Inicio do
processo

Previsao de
trafego
Caracterizagao de inferéncia
Trafego

Caracterizagdo da Full Route
Rede Table

Selecao de
Caracterizagdo de Full Route melhor caminho
Prepends Table

Calculo da Tentativa de
modificagdo -
probabilidade de uso .

do Prepend l

Negociagao Monitoragao dos
direta entre resultados
administradores
de rede

Previsao de alocacao
de recursos para uso




Tabela de roteamento full routing

* B.3b./7.9/72% Z0B.51.134.236 13237 %) U 3549 46887 133117 1

* B8.36.77.0/24 147.28.7.2 0] "] ® 3130 6939 46887 133117 i

* B8.36.77.0/24 80.91.255.62 0] "] ® 1299 6939 6939 46887 133117 i
* B8.36.77.0/24 216.221.157.162 "] '] ® 40191 6939 46887 133117 i

* B8.36.77.0/24 216.218.252.164 0] "] ® 6939 46887 133117 i

* B8.36.96.0/21 194.153.0.253 1000 '] ® 5413 1299 3549 i

* 8.36.96.0/21 134.222.87.1 0] "] ® 286 3549 i

* B8.36.96.0/21 85.114.0.217 "] '] ® 8492 20485 3549 i

* 8.36.96.0/21 198.129.33.85 '] "] ® 293 3549 i

* B8.36.96.0/21 66.185.128.1 "] "] ® 1668 3356 35490 i

* B8.36.96.0/21 129.250.0.11 6 "] 9 2914 3540 i

* B8.36.96.0/21 157.130.10.233 0] "] 9 701 3549 i

* B8.36.96.0/21 167.142.3.6 0] "] ® 5056 1239 3540 i

* B8.36.96.0/21 12.0.1.63 0] "] 9 7018 3540 i

* B8.36.96.0/21 216.221.157.162 '] %] ® 40191 3257 3549 i

* B8.36.96.0/21 4.69.184.193 0] "] @ 3356 35409 i

* B8.36.96.0/21 68.67.63.245 '] %] ® 22652 6453 3549 i

* 8.36.96.0/21 216.218.252.164 0] "] ® 6930 3540 i

* B8.36.96.0/21 203.181.248.168 "] 0] ® 7660 6 409

* 8.36.96.0/21 206.24.210.80 "] "] %] 3561

* B8.36.96.0/21 80.149.178.10 10 "] 9 3257 491

* 8.36.96.0/21 96.4.0.55 0] "] ® 11686 3356 3549 i

* B8.36.96.0/21 105.22.216.188 100 '] ® 6762 3549 i Prepenci
* B8.36.96.0/21 154.11.98.225 0] "] ® 852 2914 3549 i e
* B8.36.96.0/21 216.18.31.102 0] "] ® 6539 577 3549 i Aumento artificial
* B8.36.96.0/21 144.228.241.130 "] "] ® 1239 3540 i do raio
* B8.36.96.0/21 147.28.7.1 0] "] 9 3130 2914 3540 i

* B8.36.96.0/21 168.209.255.23 '] %] ® 3741|3356 3549 i

* B8.36.96.0/21 137.164.16.84 0] "] ® 2152 [3356 35490 1

* B8.36.96.0/21 203.62.252.186 0] %] 9 1221 3637 3549 1

* 8.36.96.0/21 67.17.82.114 2593 "] 9 3549 i

* B8.36.96.0/21 202.232.0.3 0] '] ® 2497 3356 3540 i

* 8.36.96.0/21 213.144.128.203 1 "] ® 13030 2828 3549 i

* B8.36.96.0/21 208.51.134.246 13813 %] 9 3549 i

* B8.36.96.0/21 147.28.7.2 0] "] ® 3130 1239 3540 i

* B8.36.96.0/21 80.91.255.62 0] "] ® 1299 3540 i

* B8.36.114.0/23 194.153.0.253 1015 "] ® 5413 3356 19012 i

* B8.36.114.0/23 134.222.87.1 0] "] ® 286 3356 19012 i

* B8.36.114.0/23 85.114.0.217 "] %] ® 8492 20485 3356 19012 i

* B8.36.114.0/23 198.129.33.85 0] "] ® 293 6939 1299 3356 19012 i

* B8.36.114.0/23 157.130.10.233 "] '] ® 701 3356 19012 i

* B8.36.114.0/23 129.250.0.11 7 ") 9 2914 3356 19012 i




Visao de rede por bloco divulgado
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Caracterizacao:

Inicio do
processo

Caracterizagdo da Full Route
Rede Table

Caracterizagdo de
Trafego

Caracterizagao de Full Route
Prepends Table

Calculo da
probabilidade de uso
do Prepend

Negociagao
direta entre
administradores
de rede

Previsao de alocacao
de recursos para uso

Rede

Previsdo de
trafego
inferéncia

Selecao de
melhor caminho

Tentativa de
modificag¢ao -
Prepend

Monitoragao dos
resultados
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As amostras sao Gaussianas
(200 amos
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Qui-Quadrado de 200 amostras
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Caracterizacao: Rede
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Algoritmo de caracterizacao

Algoritmo proposto:

Get a full routing table T=dG(s, 1)
For Subnet Sj
For PathSj={AS0, AS1; ASj-1; ASj}
Aggregate { PathSj}
Min {PathSj}
Count j
{Sj} € ASk
rASk = j
end
end



Efetividade do uso do ASPATH x Raio

Efetividade do ASPATH (Prepend) por distancia ou raio entre ASes
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Calculo da probabilidade de uso do Prepend
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Processo de tomada de decisao




Calculo da banda efetiva — Forecasting de todas os trafegos adjacentes
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Simulacao no OMNET**

Antes de aplicar na rede real foram feitas diversas
simulacdes no OMNET* usando a mesma topologia da
rede real



Exemplo de topologia testada no OMNET**
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Tempo de estabilizacao
389/389 ciclos analisados
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No Cycle Algorithm = Apenas pela experiéncia do Engenheiro
Incomplete Cycle = Uso da caracterizagao. Sem calculo da banda efetiva.
Cycle = Uso a interferéncia racional - Algoritmo completo.




Comportamento do Especialista nos ciclos sem
a aplicacao da interferéncia racional

No Cycle — Apenas por experiéncia do especialista
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Conclusao

E possivel usar a interferéncia racional em redes reais
mostrando economias de banda de 50% em média,
chegando a 90% em alguns casos.

A aplicacao da técnica nao comprometeu os acordos
de nivel de servico e ainda melhorou em cerca de 21%
o tempo de estabilizacao da rede apds mudancas.

A interferéncia racional nao intrusiva ou sem a
alteracao direta nos padroes € possivel e desejavel,
pois pode ser aplicada imediatamente.

A interferéncia racional semi-intrusiva foi analisada e
se mostrou viavel em ambiente de simulacao.



